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摘  要：云计算在企业应用中的拓展不但表现为平台规模的拓展，也表现为平台应用的延伸。“云网协同”和

“微服务化”是当前企业云平台演进的重要趋势。随着企业信息化建设重要性的持续提升，微服务化云网协

同平台的运行维护面临极大挑战。首先分析了平台运维面临的挑战，梳理了平台人工智能运维需求，提出了

基于时序数据分析的平台人工智能运维技术体系，并给出了云网协同平台人工智能运维子系统参考设计。所

提技术体系和系统设计具有实用性和推广性，可以作为企业云平台建设和优化的技术途径参考。 
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0  引言 

随着云计算技术的发展和应用，云计算在企

业中的应用中不但表现为平台规模的拓展，也表

现为平台应用的延伸。其中，“云平台规模的拓

展”不但指云平台所涉及的服务器、存储、网络

设备数量的增加，而且涉及平台部署环境日益复

杂，从最初的几个机架，到机房，再到专业的数

据中心，甚至可能涉及跨数据中心的部署[1]。“云

平台应用的延伸”向下指的是云平台需要与网络

以及网络边缘的边缘设备和终端协同提供应用，

演进为“云网协同”平台；向上指的是云平台承

载的应用的进一步解构。“微服务”（micro-service）

是实现云平台应用解构的重点技术。通过将传统

的单体应用分解为一系列的微服务组件，可以实

现各个组件的独立升级和改造，降低应用升级成

本；可以通过对现有组件的不同组合提供更多应

用，降低应用开发成本[2-3]。 

而随着企业数字化进程的持续推进，信息化

应用对企业的重要性日益提升。云平台作为企业

信息化的底座，保障云平台的稳定高效运行格外

重要，这就对云平台的运行维护提出了更高的要

求。人工智能运维技术将基于大数据和人工智能

技术的数据分析能力与系统运行维护需求相结

合，通过分析系统运行时产生的各类时序数据，

如各类运行指标和日志可以帮助甚至代替运维人

员完成各类运维操作，从而可以极大地降低运维

的复杂度和工作量。本文首先分析了现阶段云平

台运行维护面临的各项挑战和人工智能运维需

求，并提出了云网协同平台人工智能运维体系，

对体系中涉及的各项技术和相关研究进展进行了

分析，并进一步给出了云网协同平台人工智能运

维子系统的参考设计。 

1  云网协同平台运行维护面临的挑战 

“云网协同”和“微服务化”是当前企业信息

基础设施演进的重要趋势。随着企业信息化建设

重要性的持续提升，微服务化云网协同平台的运

行维护需要面对如下挑战。 

（1）运行感知的全域化 

具体表现为运行状态感知对象的多源异质特

征。“多源”指的是为了实现高效的平台运维，

不仅要感知平台应用、中间件、微服务组件，乃

至平台基础设施（服务器、存储设备等）的状态，

还要关注网络侧的网络设备以及网络连接的状

态。“异质”不仅指平台中各组件的状态数据（既

包括 key-value 类型的指标数据，也包括更接近自

然语言的运行日志），而且不同来源的运行状态

数据质量，在时间粒度、取值精确度、准确度等

方面也有差异。 

（2）状态判定的复杂化 

在传统的系统运维体系中，基于阈值的异常

检测是发现系统异常的最常用手段[4]。然而随着

系统架构由云平台演进为云网协同平台，由单体

化应用架构演进为微服务化应用架构，这使得系

统运行状态判定变得非常复杂，很多异常难以采

用阈值的方式进行检测。具体表现为：在不同场

景下阈值的取值有较大差异或任何一个单独的参

数都没有超过阈值，但在出现特定参数取值的组

合时，系统状态异常。 

（3）运维应用的丰富化 

传统的系统运维重点关注的是将系统运行的

各项指标以直观的方式呈现给运维人员，后继对

于系统运行状态的评估、故障处置等主要由运维

人员自主完成。人工智能运维能力的引入使得系

统运维应用更全面地覆盖系统状态管理的前中后

期，包括前期的异常预测、中期的异常检测和根

因分析，以及后期的异常预防等。其中，前期的

异常预测，主要指通过对系统状态演化过程的监

测实现对系统未来状态的预测，发现潜在异常和

风险，以避免故障发生或为处理故障争取时间；

中期的异常检测和根因分析，主要指及时准确地
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发现异常以及定位导致异常的根因，实现更及时、

更有效的故障处置（故障排除、故障缓解、故障隔

离等）；后期的异常预防，主要指通过对异常根因

的分析以定位系统的薄弱环节，并主动对薄弱环节

进行修补和增强，从根本上提升系统的可用性。 

近年来，基于时序数据的人工智能运维技术

和应用得到了长足的发展[5-7]。在云网协同平台中

集成人工智能运维能力将成为解决前述挑战的重

要途径。 

2  云网协同平台人工智能运维需求分析 

实现云网协同平台的人工智能运维应重点满

足如下关键需求。 

（1）全方位数据采集 

云网协同平台的运行状态感知所涉及的数据

层次复杂（多源），数据类型多样（多模态），

因此需要在云网协同平台的人工智能运维子系统

中提供针对多源多模态的数据采集能力。这里的

数据采集能力不是简单的数据获取，还包括对原

始数据的清洗、多源数据的时序对齐/归并以及数

据聚合等操作。其中“数据聚合”主要指将来自

分布式组件的时序数据聚合在统一的数据处理平

台中，作为后继分析的数据基础。 

（2）立体化业务建模 

立体化多层级建模的基础是多源多模态数据

融合，并基于融合后的数据提取业务对象的水平

链接关系（微服务与微服务间的调用关系）和垂

直链接关系（业务对象与微服务间的调用关系、

微服务与基础设施的部署关系），从而构建立体

的业务拓扑模型。云网协同平台业务建模涉及业

务的浅层指标和深层指标，浅层指标指的是可以

直接通过运行监控系统采集到的系统性能指标，

含义更明确，但对复杂业务状态的呈现能力不足；

而深层指标指的是基于机器学习等技术得出的对

业务运行状态的评估指标，能更全面地反映业务

状态，但可解释性相对较差。 

（3）异常检测/预测 

基于机器学习的异常检测/预测能力是人工

智能运维技术的核心优势，主要表现在基于机器

学习的方法可以更好地满足技术架构复杂和组件

关联关系复杂的应用场景中的运维需求。传统的

基于机器学习的异常检测模型效能与参与训练的

异常样本数量和质量有很大关系，然而 IT 系统中

存在系统状态（稳态）持续变化导致难以获取和

积累大量异常样本的问题。因此，这需要在人工

智能运维系统中引入有较强适应能力的算法和模

型，可以随着系统运行持续更新和演进，不断优

化运维应用效果。 

3  云网协同平台人工智能运维技术体系 

针对上述需求，云网协同平台人工智能运维

技术体系主要涉及：面向日志的特征向量生成技

术、微服务架构业务拓扑建模技术、业务对象建

模技术、系统状态管理技术 4 个方面，云网协同

平台人工智能运维技术体系如图 1 所示。 

在图 1 中，来自云网协同平台各层级组件的

时序运行状态数据，主要有两种类型：性能指标

和运行日志。由于运行日志更接近自然语言，无

法直接与指标类数据融合分析，因此需要先采用

“面向日志的特征向量生成技术”生成特征向量，

进而可以与性能指标数据进行融合分析；微服务

化是云网协同平台的一个重要技术特征，平台业

务架构从单点变为由一系列微服务构建的拓扑化

架构，需要基于性能指标和运行日志（生成的特

征向量）完成“微服务架构业务拓扑建模”；之

后需要结合运行日志的特征向量、微服务业务拓

扑和性能指标数据完成“业务对象建模”，进而

基于业务对象模型完成“系统状态自适应管理”，

具体包括系统状态评估、异常检测/预测等。本节

将对云网协同平台人工智能运维技术体系涉及的

各部分技术内容分别加以介绍，并分析这些技术

的研究进展，从而为相关技术选型提供指导。 
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3.1  面向日志的特征向量生成技术 

面向日志的特征向量生成主要涉及日志模

板提取和面向语境的数据特征提取。日志模板提

取主要指从包含多种变量的、非结构化的日志数

据中提取能最大限度地保留原始语义的日志模

板，过滤无关参数，准确传递日志信息。目前，

此领域已经有了一系列研究成果。Drain[8]采用

了固定深度的解析树，以长度为依据进行模板

提取；频繁模板树（ frequent template tree，

FT-Tree）[9]利用扩展的前缀树结构，通过获得

频繁出现单词的最长组合来完成模板提取。本

文建议采用扩展的前缀树结构完成日志模板提

取，并结合日志相似度分析进一步提升模板提

取的泛度和信度，主要优势在于考虑日志的语

境信息，同时注重日志模板的准确性。面向语

境的数据特征提取主要指集合日志的语境信

息，将字符串形式的日志模板进行编码，转化

为可用于异常检测模型的数字特征向量，实现

挖掘日志的深层特征信息。云网协同平台人工智

能运维场景中主要涉及业务拓扑模型生成和业

务对象模型生成等两个语境，需要分别生成对应

的特征向量。目前常用的特征提取方法主要有基

于文本词频统计分析的 TF-IDF（term frequency 

inverse document frequency）[10]和基于 Skip-gram

模型或词袋模型（bag-of-words）的 Word2Vec[11]。

其中，TF-IDF 的准确度不够高，并且缺乏对单

词位置信息的记录；Word2vec 虽然通用性强，

但是无法针对特定任务做动态优化。针对上述问

题，考虑将日志文本看作特征词条组成的多维空

间，将日志文本特征提取问题转化为日志文本空

间的寻优问题，遗传算法作为通用性的优化搜索

算法，可以通过不断进化得到日志的最优特征向

量。因此，本文建议采用语境方面优化的遗传算

法完成面向语境的数据特征提取，其主要优势在

于关注日志的上下文语境信息，提取日志模板的

深层特征。 

 
图 1  云网协同平台人工智能运维技术体系 
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3.2  微服务架构业务拓扑建模技术 

微服务架构业务拓扑建模主要涉及垂直拓扑

建模、水平拓扑建模和基于两者的立体拓扑建模，

水平拓扑/垂直拓扑如图 2 所示。垂直拓扑建模主

要指的是针对微服务架构下业务层、微服务层以及

基础设施层中各实体部署关系的拓扑建模。水平拓

扑建模主要指的是针对分布式部署的微服务间调

用关系的拓扑建模。立体拓扑建模主要指的是基于

垂直拓扑建模和水平拓扑建模，实现微服务架构下

云业务拓扑的全方位立体化感知。 

微服务架构业务拓扑建模要解决的关键问题

是如何采集微服务调用信息。Google 提出了分布

式调用链追踪跟踪系统 Dapper[12]，采用侵入式的

微服务拓扑感知技术，被其他设计调用链系统的

公司广泛使用；Twitter 基于 Dapper 开发了开源的

分布式实时数据追踪系统 Zipkin[13]；Istio 是由

Google、IBM 与 Lyft 共同开发的开源服务网格

（service mesh）项目，其可以采用非侵入的方式获

取微服务调用信息[14]。Linkerd[15]是由 Buoyant 推

出的开源服务网格项目，也支持非侵入方式的微

服务调用信息采集。其中，侵入式的微服务拓扑

感知技术可以直接获得高可信度的状态数据，但

实施难度大；相比之下，采取非侵入式获取微服

务调用信息成为本文针对微服务架构业务拓扑建

模更推荐的方法。 

3.3  业务对象建模技术 

云网协同平台业务对象建模的难点主要在于

业务对象运行状态的多源异质特征，既包括微服

务层中各个微服务的调用时延、处理时延、调用

成功率等的状态信息，也包括基础设施层中各实

体的多维度资源（如 CPU、内存、硬盘 I/O、网

络 I/O 等）状态信息。高质量地实现多源异质数

据融合、完成业务对象建模是后继各运维应用的

基础。业务对象建模主要涉及多源数据共有/私有

信息特征提取、一致性验证以及数据融合等环节。 

多源数据共有/私有信息特征提取一方面要

完成对来自多个数据源的共有信息的提取和归

并，以避免多源数据中共有特征的相互强化对后

继数据分析造成的不良影响，另一方面要完成对

各个数据源的私有特征的提取，保证各数据源的

私有特征不会在本环节丢失。文献[16]将独立子空

间分析（independent subspace analysis，ISA）和

多维独立成分分析（multidimensional ICA，MICA）

扩展到多源数据场景，在保持特征子空间独立性的

同时，捕获高阶统计相关性，实现处理不同维度的

数据。文献[17]提出了一种基于一维卷积神经网络

 
图 2  水平拓扑/垂直拓扑 
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（ one-dimensional convolution neural network ，

1D-CNN）联合特征提取的设备健康监测与故障诊

断方法，通过将原始信号并行输入 1D-CNN 中提

取代表型特征域，并结合特征域耦合模型完成故

障的模式识别，在保证后继故障检测准确度的同

时，降低了处理时延。上述方法在一定程度上实现

了多源数据共用/私有信息特征的提取，但是无法

处理含有多个随机变量的数据，且在发现多源多模

态数据的互补性、兼顾数据的共有特征和私有特征

方面有所不足。在此背景下，本文建议采用嵌入多

视图学习的多标签学习方法解决多源数据共有/私

有信息特征提取，文献[18]提出了一种多视图协同

训练的多标签算法（MLCT），该算法通过在视图

中选择并传递可靠的标签样本给其他图实现分类

性能的提升。 

一致性验证主要完成对多源数据特征中“不

一致”的特征的冲突检测和消解和“一致”的特

征的合并和增强。本环节中一致特征是指多个信

息源表现出的相似或相关特征。针对这种情况则

需要强化相关特征的影响。文献[19]提出针对关联

数据的一致性特征发现问题进行研究，设计了一

种基于条件包含依赖（conditional inclusion de-

pendencies，CIND）和内容相关条件函数依赖

（ content-related conditional functional dependen-

cies，CCFD）的异构关联数据一致性特征发现方

法；文献[20]提出基于组回归算法舍弃重要性较低

的数据特征，合并相似度较高的特征。本文建议

采用基于组回归的多源数据特征一致性验证方

法，针对冗余特征进行合并，针对冲突特征进行

修剪，在保证多源数据特征提取的全面性的同时，

实现特征空间的精简。 

数据融合主要完成对多源数据中信息的关

联、重新定位、完善以及筛选等过程。当前数据

融合方法主要可以分为基于神经网络的方法和基

于逻辑推理的方法。其中，基于神经网络的数据

融合方法对参与模型训练的数据集要求较高，且

建模的可解释性较低。因此，针对数据融合本文

建议采用基于逻辑推理的方法。在逻辑推理方法

中，Dempster-Shafer（D-S）证据推理是用于对不

确实信息做智能处理的典型方法。近年来，针对

D-S 理论出现了多种改进方法，文献[21]提出了一

种新的对 D-S 理论的信度差异测度，通过考虑质

量函数的信度测度和似然测度来反映不同类型子

集之间的相关性，利用可信度权重、信息容量权

重确定信息的综合权重，实现多源数据融合。文

献[22]将非负稀疏约束深度神经网络（non-negative 

sparse constrained deep neural network，NSCDNN）

和 D-S 理论结合，通过非负约束和稀疏约束对深

度神经网络进行训练，将改进的动态分级算法与

NSCDNN 模型的分类置信度和准确率相结合，可

以有效地处理来自不同传感器的信息的不确定

性，提高故障检测准确性。 

3.4  系统状态管理技术 

系统状态管理技术主要用于支撑各种平台运

维应用，涉及针对平台组件、系统和业务的状态

评估和异常检测/预测等。 

（组件/系统/业务）状态评估主要指的是通过

直观的、更容易理解的方式向系统运维人员展示

相关对象的整体运行状态，帮助运维人员高效地

了解当前系统整体状态。状态评估方法主要有两

个类别：一是基于已知规则的状态评估，二是非

基于已知规则的状态评估。基于已知规则的状态

评估方法主要包括基于系统结构建模分析的层次

分析（analytic hierarchy process，AHP）法、基于

系统内部指标的频谱分析法，或基于专家系统、

通过提取状态特征并建立规则集来评估系统状态

的方法。这种方法主要存在构建描述规则集成本

高和规则集难以准确描述状态的问题。因此非基

于已知规则的状态评估方法在近年来得到了广泛

关注和应用，也是本文针对状态评估建议采用的

方法。文献 [23]指出了主成分分析（principal 

component analysis，PCA）法在系统状态评估应
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用中的有效性。文献[24]将图模型与 k 最邻近分类

（k-nearest neighbor，KNN）算法分类相结合，实

现了无监督分析。 

（组件/系统/业务）异常检测/预测是指通过对

组件/系统/业务的运行状态中不匹配预期模式的

观测值、观测值序列、事件的识别发现（对应告

警）或提前发现（对应预警）组件/系统/业务的异

常，并给出针对导致异常的根源的判定。异常检

测是人工智能运维领域的研究和应用热点，主要

可以分为如下几个类别。 

· 基于距离的异常检测：主要是根据计算的

距离判定是否存在异常点。相关算法有

KNN[25]、对于数据流使用滑动窗口优化的

算法[26]和根据本地信息降低参数敏感度的

异常检测算法[27]。 

· 基于密度的异常检测算法：主要是指通过

寻找所有数据点中密度较低的区域识别异

常点，这是最早的异常检测方法。其中最

经典的方法为局部异常因子（local outlier 

factor，LOF）算法[28]。 

· 基于聚类的异常检测：主要是将全部数据

聚类，寻找偏离任何一类的点作为异常点。

文献[29]提供了一种基于聚类模型的方法，

通过半自动化的方法组合具有相同根因的

告警形成集群，从而消除通用告警影响，

对其余告警进行更准确的分析。文献[30]

提出了一个基于集群间依赖关系图的聚类

分解方法，降低了异常检测的复杂性并且

缩短了计算时间。 

· 基于深度学习的异常检测：这种方式要求

用于分析的数据为大量的、有标签的数据。

文献[31]提出了一种基于对系统正常行为

的学习进行系统异常行为检测的方法，实

现了对受复杂非线性参数影响的生产过程

的质量检测。文献[32]提出了一种基于重构

特征表示的变分长短期记忆（variational 

LSTM，VLSTM）学习模型，实现了工业

应用的高维异常检测。以上方法对数据量

有较高要求。针对数据量较少的情况，文

献[33]提出了一种基于小样本的异常检测

方法，通过对已知故障类型的样本进行分

类，对未知故障类型的样本进行聚类，实

现了在线自适应异常检测，此方法属于有

监督学习，需要有标签的数据集作为训练

集。在实际应用中，异常检测需要提前发

现潜在的异常风险，并且 IT 系统中异常数

据在整个数据中占少数，而且有标签数据

集的获取通常需要投入大量的人力成本，

因此，本文建议采用基于小样本的无监督

异常检测方法。 

4  云网协同平台人工智能运维系统参考设计 

近年来，随着企业对其 IT 设施的依赖和重视

程度的日益提升。面向企业 IT 设施的运维应用和

系统框架得到了长足的发展。 

Zenoss[34]是一款开源的企业级网络监控应用，

允许 IT 管理员通过Web 控制台监控网络架构的状

态和健康度，主要对服务器性能、网络及应用级别

完成监控。Zabbix[35]是一个开源的分布式监控应

用，主要对各种网络参数和本地服务器健康性和完

整性进行监控。与 Zenoss、Zabbix 等相似的 IT 系

统监控和运维应用很多，这些应用往往都可以提供

运行状态监测、分析、可视化和告警等功能，但这

些应用可运维管控的对象往往非常受限，前面列出

的 Zenoss 和 Zabbix 在服务器和网络设备运维管控

方面功能较为完备，但无法满足多样化的 IT 系统

环境，如对虚拟化环境的管理等。 

ELK（Elasticsearch，Logstash，Kibana） [36]

是当前在很多企业中得到广泛应用的运维应用框

架。ELK是3种开源工具的组合，其中Elasticsearch

提供了强大的日志和运行状态数据查询功能，

Logstash 可以与多种日志和运行状态数据采集软
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件配合完成系统运行状态监测，Kibana 则提供了

易用友好的数据可视化能力。组合应用这 3 款开

源工具可以非常快捷、低成本地搭建一套较为完

备 IT 系统运维应用。但 ELK 提供的运行状态数

据分析能力非常受限，往往需要基于 ELK 进行定

制开发和功能扩展才能具体应用于系统运维中。 

综上所述，现有面向企业的 IT 运维系统难以

满足上述云网协同平台人工智能运维需求，因此

本节提出了云网协同平台人工智能运维系统参考

设计。该设计在国家电网有限公司信息通信分公

司科技项目中得以应用，并通过应用进一步验证

了相关设计的可行性。同时该设计可以作为其他

分布式 IT 系统运维架构设计的参考。 

云网协同平台人工智能运维系统（以下简称

“人工智能运维系统”）可以被认为是针对运维应

用场景的大数据应用平台的垂直领域应用，需要

具备数据采集、聚合、存储、分析和应用等功能。

其中“应用”部分不但需要向运维人员提供数据

查询和告知的能力，还要提供针对云网协同平台

的调控能力，完成（或辅助运维人员完成）运维

所需的故障和故障预防处置，从而构建针对运维

的“感知—分析—控制”闭环。云网协同平台人

工智能运维系统参考设计如图 3 所示。 

人工智能运维系统一方面接入“云网协同平

台”，从运行监控系统和各层级（业务层、基础

设施层等）子系统处获取所需的时序运行状态数

据（包括性能指标和运行日志），另一方面为各

人工智能运维算法、模型、模块等提供运行环境，

基于这些算法、模型、模块完成人工智能运维应

用所需的数据分析，将应用分析结果呈现给运维

人员，实现（或辅助实现）对云网协同平台的高

效监控和调控。 

4.1  数据接入子系统 

数据接入子系统主要用于完成从各层级的数

据源中获取数据，主要由两部分构成，一部分是

数据采集/接收/导入组件，另一部分是数据总线。 

 
图 3  云网协同平台人工智能运维系统参考设计 
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（1）数据采集/接收/导入组件 

此组件提供 3 种类型的数据接入能力。“数

据采集”指的是由此组件主动访问数据源获取所

需数据；“数据接收”指的是由此组件被动接收

来自数据源的数据；“数据导入”指的是数据管

理员以文件或数据库导入的方式将获得的数据导

入系统之中。在实际部署中需要根据数据源情况

部署多个数据采集/接收/导入节点以支持不同类

型数据（数据接入方式（采集/接收/导入）、数据

结构、数据质量、数据到达速率和并发性等不同）

的接入。 

（2）数据总线 

数据总线一方面作为对采集到的消息的高速

缓存，另一方面向数据存储和各数据分析模块进

行数据分发。在数据总线中保存的数据一般被称

为“在线数据”。当前基于 Kafka 实现数据总线

是业界较为常用的技术路线。Kafka 是由 Apache

软件基金会（Apache Software Foundation，ASF）

开发的支持高吞吐量的分布式发布/订阅消息中

间件。 

4.2  数据存储子系统 

数据存储子系统主要用于完成对数据的持久

化存储。在数据存储子系统中保存的数据一般被

称为“离线数据”。人工智能运维系统中需要提

供 3 种数据存储方式：面向运行状态数据/日志采

集的时序数据存储、面向数据分析结果存储的结

构化数据存储和面向累积型数据存储的分布式数

据存储。运行状态数据/日志属于典型的时序数

据。为了提升运维系统的感知能力，运维系统往

往需要“尽可能多”“尽可能细致”地采集各个被

监测系统的运行状态数据/日志。这就对相关数据

存储的写入性能提出了极高的要求。近年来，时

序数据库（如 IoTDB、TDEngine 等）得到了长足

的发展，其高写入性能在工程实践中得到了广泛

的认可。因此，本文提出了可以根据运行状态数

据/日志采集需求选择使用时序数据库。而当相关

系统需要保存的历史数据量较大时，则可以考虑

使用 Hive 作为累积型数据存储。MySQL 作为最

经典的结构化数据库，往往被用于存储配置信息、

数据分析结果等。因为需要针对不同应用场景采

用不同数据存储方案，所以在本文设计中提出为

各种类型的数据存储实现相应的数据总线接口

适配。 

数据存储子系统同时也被用于实现数据分析

逻辑与数据应用的解耦，基于数据存储实现数据

分析逻辑与数据应用的解耦如图 4 所示。数据分

析子系统一方面从数据接入子系统的数据总线中

获取数据，另一方面从数据存储子系统中获取离

线数据，而后基于这些数据完成数据分析，并将

数据分析结果写入数据存储子系统之中。而数据

应用子系统将主要从数据存储子系统中读取数据

分析的结果并给予呈现。在某些应用场景中，数

据应用子系统也需要直接接入数据分析子系统以

获取数据分析过程数据（未持久化或无须持久化

的过程数据）。 

 
图 4  基于数据存储实现数据分析逻辑与数据应用的解耦 

4.3  数据分析子系统 

数据分析子系统将基于来自数据接入子系统

的在线数据和来自数据存储子系统的离线数据，

根据本地维护的各种数据分析算法和模型完成数

据分析，其主要由两部分构成：数据分析基础框

架和各类数据分析算法/模型。 

（1）数据分析基础框架 

目前业界中较为常用的数据分析基础框架

主要有 Flink 和 Spark。Flink 主要适用于流式数
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据分析；Spark 则在批量式的数据分析场景中有

一些优势。 

（2）数据分析算法/模型 

本文涉及日志特征向量生成、微服务业务拓

扑建模、业务对象建模以及系统状态管理 4 个领

域的算法和模型。随着系统应用的持续进行，相

关数据分析算法/模型将不断优化和演进，甚至

针对同一种数据分析算法/模型可能有多个不同

版本。 

4.4  数据应用子系统 

数据应用子系统中提供了一系列人工智能运

维应用，主要如下。 

（1）平台总体运行状态（健康度）评估 

从基础设施（主要涉及平台中的各服务器和

存储设备）和服务（针对平台运行依赖的各项（微）

服务）两个维度对平台的总体运行状态进行打分，

满分为 100，85～100 为状态良好，70～85 为状态

不佳，70 以下为状态异常。此部分除了给出平台

健康度评分外，还会同时给出导致评分下降的最

主要的 5 个指标。 

（2）基于规则的平台（基础设施/服务）运行

状态异常检测及告警 

这个部分支持基于规则的异常检测，并在异

常检测规则被触发时发出告警，并在告警中包含

被触发的规则和相关日志（指标）。 

（3）基于模型的平台（基础设施/服务）运行

状态异常检测及告警 

这个部分支持模型的异常检测，并在异常检

测模型输出值超过阈值时发出告警，并根据告警

根因分析模型的输出给出根因列表及相关贡献

度。这里需要特别指出的是，针对基础设施、不

同的平台服务和不同的平台应用需要建立不同的

异常检测模型和根因分析模型。 

（4）基于预测的（基础设施/服务）运行状态

异常预警 

这个部分支持基于模型的运行指标预测，并

针对预测值进行基于规则和基于模型的异常检测

模型和根因分析，从而实现异常预警。 

4.5  容器管理环境 

由于相比虚拟机，容器技术有更高的基础设

施资源利用率和更高的资源调度灵活性，所以在

本文提出的云网协同平台人工智能运维系统参考

设计中推荐采用容器环境作为人工智能运维系统

的运行环境，运维应用子系统、数据分析子系统

以及数据接入子系统均可以考虑采用容器化部

署。而数据总线以及数据存储子系统，则可以根

据平台规模确定是否选用容器化部署。一般来说，

当平台规模不大时可以优先考虑采用容器化部

署。为了提升容器化部署和调度的便捷性，需要

相应引入容器管理环境。 

5  结束语 

本文首先分析了企业云平台向微服务化云网

协同平台演进的趋势，对比了很多现有的针对云

平台的运维在国内外的解决方法，而后进一步剖

析了云网协同平台运行维护面临的挑战和需求；

进而提出了云网协同平台人工智能运维技术体

系，涉及面向日志的特征向量生成技术、微服务

业务拓扑建模技术、业务对象建模技术以及系统

状态管理技术 4 个方面，并对各部分技术及其研

究进展分别加以说明，另外针对每个方面分别给

出了较推荐的方案；最后给出了云网协同平台人

工智能运维系统参考设计。本文的研究成果在国

家电网有限公司信息通信分公司科技项目中得以

应用，其中平台计算资源（CPU、内存）占用状

态的异常检测/预测模型、存储资源（如机械式硬

盘）性能异常检测/预测模型以及平台服务（如组

件注册服务、资源调度服务、系统运行状态监测

服务等）响应时延异常检测/预测模型在应用中取

得了良好的应用效果，进一步验证了本文成果的

可行性和实用价值。随着越来越多的各种类型的

企业越来越关注信息化建设，信息系统在日趋复
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杂化的同时，其运维的重要性也越来越高。本文

的研究成果对相关企业开展运维系统技术选型和

设计提供了有益的参考。 
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